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APRESENTAÇÃO

Você já ouviu falar no caso Snowden? O ex-técnico da CIA, Edward Snowden, 
é acusado de espionagem por vazar informações sigilosas de segurança dos 
Estados Unidos. Ele revelou, em detalhes, alguns dos programas de vigilância 
que o país usa para espionar a população americana e de vários países da 

segurança e a um escândalo internacional.

divulgadas. A Segurança da Informação é um processo, não um produto, e o 

Desejamos que a leitura deste material seja proveitosa e que as orientações 

O que você faz para proteger as 

informações do STJ?

Ângela Merce Teixeira Neves 
Secretária de Controle Interno
Ângegelallalla MMerce TTTTTeieixex ira NevesMM
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A importância da informação 

na sociedade e na 

organização

Ameaças e 

Vulnerabilidades

a sociedade atual, a informação assume uma impor-

maior valor para a maioria das organizações. A informação 

decisão e de apoio. Assim, quanto maior a importância de 
determinada informação para a organização, maior é a ne-

precisa e disponível para as pessoas autorizadas.

Em muitos casos, é importante que um número limitado de 
pessoas tenha acesso a essas informações, seja para evitar 
o vazamento de informações estratégicas da organização, 
seja para proteger a privacidade de pessoas.

informação assume papel cada vez mais relevante, cresce 

Como consequência do aumento no tráfego de informa-
ameaças e vulnerabilidades

quais a informação está exposta. Seja qual for sua forma 
de apresentação ou meio no qual está armazenada ou é 
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De acordo com a 
ISO/IEC 27000:2014:

ameaça: causa 
potencial de um 
incidente indesejado, 
que pode resultar 
em dano para 
um sistema ou 
organização.

vulnerabilidade: 
fragilidade de um 

explorada por uma 
ou mais ameaças.
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Pra que serve a Segurança da 

Informação

cinco 
pilares da Segurança da Informação:

que somente 
pessoas 
autorizadas 

informação.

de que a 
informação 
vem da fonte 
anunciada, ou 
seja, de que 
o autor da 
informação 
é realmente 
quem diz ser.

que a informa-
ção mantém as 

originais esta-

seu proprie-
tário, ou seja, 
de que não foi 

alterada de for-
ma indevida.

chamada de 
não-repúdio. 

que a pessoa 
não negue 
ter assinado 
ou criado a 
informação.

de que a 
informação 
estará pronta 
para o uso 
(por pessoas 
autorizadas) 
quando for 
necessária.
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Classificação das 

informações

ara proteger corretamente 
as informações, é necessário 

que exista uma forma de avaliar 

pessoas podem ter acesso ao seu 
conteúdo. O valor das informações 
produzidas e custodiadas pelo 

somente para os seus Ministros 

todos os cidadãos. Dessa forma, 
é fundamental que a informação 
tenha o devido tratamento.
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A divulgação não 
autorizada dessa 

informação pode causar 
impactos de ordem 

operacional ou, ainda, 

civis e criminais. É sempre 
restrita a um grupo 

É uma informação que 
a organização não tem 

interesse em divulgar, mas 
que é importante para o 

informação seja acessada 
indevidamente, podem 

da Organização, mas não 
com a mesma magnitude 

de uma informação 

acessada sem restrições 
por funcionários (ou 

servidores) e prestadores 
de serviços.

É uma informação com 
linguagem e formato 

comercial ou promocional. 

CONFIDENCIAL INTERNA PÚBLICA

-
car a informação quanto ao seu ní-
vel de sigilo. Algumas são previstas 

-
veis de sigilo sejam adaptados para a 
realidade de cada organização e am-
plamente divulgados, para que todos 



CIAL
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São assuntos que requeiram 
alto grau de segurança e 

podem ser de conhecimento 
apenas de pessoas que 
estejam autorizadas 
a isso. São documentos 
considerados secretos os 
referentes a planos, programas 
e medidas governamentais e os 
assuntos extraídos de matéria 
ultrassecreta que necessitam 
de maior difusão, sem 
comprometer seu sigilo.

assuntos que requeiram 
excepcional grau de 

segurança e cujo teor ou 

ser do conhecimento de 

ao seu estudo ou manuseio. 
São normalmente assuntos 

governamental de alto nível 
e segredos de Estado como: 

negociações para alianças 

valor excepcional etc.

SECRETA ULTRASSECRETA

Podem ser 

citadas também 

as seguintes 

classificações 

de sigilo para as 

informações
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Política de Segurança da 

Informação (PSI)

As políticas de segurança da informação definem os 

direitos e as responsabilidades de cada um em relação 

à Segurança da Informação. 

Econsolidadas em um documen-
to geral, chamado simplesmente 
de -
mação - PSI

-
gia da Informação, o ideal é que 
a PSI
da Segurança da Informação e de 
maneira organizacional, mesmo 
aqueles que não estão diretamen-
te envolvidos com recursos com-
putacionais.

Esse documento geral deve ser fo-
cado nos requisitos de estratégia 

riscos e ameaças da segurança da 
informação, atuais e futuros.

A PSI deve conter declarações 
-

e princípios para orientar todas 
-

PO
LÍ

TI
CA

S

-

o gerenciamento de segurança da 
informação e os processos de tra-
tamento dos desvios e exceções.

O documento principal deve pos-
suir uma linguagem simples e 
direta, sem entrar em detalhes 
técnicos. A PSI é um documento 

-
res internos e partes externas re-
levantes e, como tal, deve ter uma 
linguagem acessível para que seja 
compreendida por todos. 

A PSI -
-

das de forma a considerar as ne-

de interesse dentro da organiza-

-

-
tre outros.
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Quem é responsável? 

PSI
organização e deve ser aprovada pela direção 
da organização.

seja, cada item principal da PSI deve ter um 
gestor responsável pelo seu desenvolvimento, 

Quem deve ter acesso?
A PSI -
radores da organização, ou seja, funcionários, 
dirigentes, prestadores de serviço, estagiários 

casos. Essa informação deve estar facilmen-
te acessível a todos os usuários e constar em 

-
PSI, ou seja, 

estar disponível de forma simples e rápida para 

Pode ser modificada?
A PSI deve passar por um 

-

segurança da informação da organização e 
-

de tecnologia.

Objetivos de segurança
PSI, os gestores devem pensar 

PSI É comum ver organizações tentando classi-

-
nização é fundamental para o sucesso da im-
plantação de uma PSI.

Ameaças, riscos e impactos

-
formação. O que é mais importante para a orga-

-

mas é necessária uma priorização para criar uma 
PSI

tomadas para diminuir os riscos e o impacto 
-

mesmo treinamentos de prevenção e com-

Sanções e punições
Infelizmente, de nada adianta criar regras 
se as pessoas envolvidas não as seguirem. 
Dessa forma, a PSI
sanções e punições a serem aplicadas para 

desrespeitadas.

Divulgação
Finalmente, uma vez que seja criada a PSI, é 
fundamental que ela seja amplamente divul-

-
nização,e faça parte de programas de treina-
mento e de reciclagem constantes.
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O papel de Ministros, servidores, 

estagiários e terceirizados no 

processo de Segurança da 

Informação.

odos os dias trafegam 
milhares de informa-

corredores, seja através 
dos sistemas informa-

representa um con-
junto de informações, 

as partes envolvidas em 
cada processo. É essen-
cial que essas informa-
ções consigam chegar 

somente a eles.

PA
PÉ

IS

Segurança da Informação apenas 
enquanto ela está nos computado-

-

segurança em qualquer sistema 
está fora dele: o ser humano.

A forma mais fácil de conseguir qualquer informa-
ção sigilosa é através da chamada Engenharia So-
cial, que nada mais é do que conseguir enganar al-
guém para ter acesso a informações privilegiadas. 
Seja ouvindo conversas alheias ou perguntando 
diretamente, pessoas mal intencionadas podem 
conseguir diversas informações importantes sem 
precisar sequer chegar perto de um computador.
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O papel da Tecnologia da Informação no 

processo de Segurança da Informação.

Dessa forma, todos que frequentam o 

ou terceirizados - devem ter consciência 
da importância do sigilo e da discrição em 

-
guro se as informações são impressas e 

qualquer um pode ter acesso. Da mesma 
forma, não adianta ter senha no compu-
tador se o usuário tem o costume de sair 
de sua mesa e deixar o computador des-

o cuidado com informações sigilosas es-

como o restaurante.  

pessoas autorizadas para cada nível de si-

-
dadosas ao lidar com essas informações, 

seja de forma voluntária ou involuntária 
- para pessoas que não estão autorizadas.

Com o processo judicial eletrônico e a automa-
-

Informação passa a ter um papel fundamental 
no processo de Segurança da Informação. A 
área é responsável por manter todo o parque 

-
dos - em plenas condições de funcionamento 
e de segurança. É essencial que os dados se-

além de estarem disponíveis para o pron-
to acesso por parte dos usuá-
rios autorizados.

Não escrevasua
SENHA
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10 dicas 
sobre Segurança da InformaçãoDI

CA
S

-

Não repasse informações 

confidenciais

-

sociais).

Conheça a política de 

segurança

seja cuidadoso ao divulgar 

redes sociais.

Confidencialidade e 

Privacidade

esteja protegida na rede 
em meio digital, é preciso 

-
ça depois que imprimimos 
ou copiamos os arquivos. 

a mesa ou em gavetas sem 
tranca são possíveis fontes 
de vazamento de informa-
ções sigilosas.

Cuidados depois da 

impressão ou cópia dos 

arquivos

caso de ausência e a desligue 

Bloqueio da máquina
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Mantenha suas senhas em 
-

do a outras pessoas nem as 
anotando.

Cuidado com suas senhas

Internet que não são de in-

ser repassadas através do 
-

vo. A mesma orientação vale 

ou ameaças de segurança 
que aconselham o repasse 
das mensagens para outras 

usuário deve eliminar a 
mensagem e jamais repassar 
internamente na empresa.

Cuidado com mensagens 

oriundas da internet

Você deve informar ao 
responsável quando se 
deparar com algo que possa 
comprometer a segurança da 

Encontrou algo de errado? 

Comunique ao responsável

Você é responsável pelas 
informações armazenadas 
nos equipamentos de seu 
uso exclusivo.

Responsabilidade pelas 

informações

-

-
presa e as mensagens trans-

não devem conter dados e 

adequadamente protegidas 

de segurança.

Uso do correio eletrônico
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Normas e publicações relacionadas

Família de Normas ISO/IEC 27000 
-

mas de segurança da informação para as organizações.

 

 

Resposta e Tratamento de Incidentes de Segurança no Brasil 

navegar na internet.

 Portaria STJ  

 Portaria STJ  

 

 

 

Resolução STJ  

providências.

Portaria STJ  
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Um programa de conscientização sobre segurança da informação 
tem como objetivo principal influenciar servidores e colaborado-
res a mudarem seus hábitos, bem como criar a consciência de que 
todos são corresponsáveis pela Segurança da Informação. Esse 
processo de conscientização deve ser contínuo, para manter os 
usuários alertas e para prepará-los para os novos riscos e ameaças 
que surgem a cada dia.

Além dos aspectos gerais de Segurança da Informação, cada área 
deve ter um treinamento adequado a sua realidade. As políticas 
podem ser gerais, aplicadas a todos, ou específicas, aplicadas nas 
situações em que é necessária a existência de políticas e treina-
mentos específicos para determinados cargos ou grupos distintos 
dentro da organização, como, por exemplo, os gestores, o pessoal 
da tecnologia, os usuários de microcomputadores, o pessoal das 
áreas não técnicas, os assistentes administrativos, recepcionistas e 
o pessoal da segurança física. 

Um órgão que leva a Segurança da Informação a sério mantém os 
riscos e ameaças sob controle e não coloca em jogo a sua imagem 
organizacional. Com isso, toda a instituição ganha e mantém seu 
objetivo maior: prestar um serviço de qualidade para o cidadão 
brasileiro.


