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Edicé&o n° 1857 - Brasilia, Disponibilizag&o: Sexta-feira, 13 de Novembro de 2015 Publicagéo: Segunda-feira, 16 de Novembro de 2015

RESOLUCAO STJ/GPN. 11 DE 12 DE NOVEMBRO DE 2015.

Institui a politica de seguranca da
informagdo do Superior Tribunal de
Justica e da outras providéncias.

O PRESIDENTE DO SUPERIOR TRIBUNAL DE JUSTICA,
usando da atribuicdo conferida pelo art. 21, inciso XX, do Regimento Interno e

considerando as boas préaticas em seguranca da informagdo preconizadas pelas normas
ABNT NBR ISO/IEC 27001:2013, 27002:2013, 27003:2011, 27004:2010, 27005:2011

e 27014:2013, bem como 0 que consta do Processo STJ n. 22.598/2015 e o decidido
pelo Conselho de Administracdo na sessdo de 11 de novembro de 2015,

RESOLVE:

Art. 1° A politica de seguranca da informacdo do Superior Tribuna de
Justica ficaingtituida por esta resolugéo.

8§ 1° Os usu&ios internos e externos de informagbes produzidas ou
custodiadas pelo Tribuna estéo sujeitos as disposicoes estabelecidas na politica de
seguranca da informacao.

8§ 2° As agbes da politica de seguranga da informagdo seréo
implementadas e acompanhadas pelas unidades do Tribunal.

Secao |

Das Disposi¢oes Preliminares

Art. 2° Para os efeitos desta resolugdo, consideram-se:

| — confidencialidade: garantia de que ainformacao sgja acessada somente
pelas pessoas que tenham autorizacdo paratal;

Il — custodiante: servidor, unidade ou estrutura ad hoc que detenha a
posse, mesmo que transitoria, de informagéo produzida ou recebida pelo Tribunal;

1l — disponibilidade: qualidade da informagdo que pode ser conhecida e
utilizada por individuos, equipamentos e sistemas autorizados,

IV — gestor da informacéo: servidor, unidade ou estrutura ad hoc que, no
exercicio de suas competéncias, sga responsavel pela producdo de informagles, pela
definicdo de requisitos de solucdes de tecnologia dainformacéo ou pelo tratamento, ainda
gue temporario, de informacdes de propriedade de pessoa fisica ou juridica entregues ao
Tribund;

V — incidente em seguranca da informagdo: fraude, sabotagem, desvio,
falha de equipamentos, acessos ndo autorizados, mau uso, extravio, furto ou evento
indesgjado ou inesperado que possa comprometer as atividades do Tribunal ou ameacar a
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seguranca da informagao;

VI — informagdo: dados, processados ou ndo, que podem ser utilizados
para a producéo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato;

VIl — integridade: qualidade da informagdo ndo modificada, inclusive
guanto a origem, ao transito e ao destino;

VIl — seguranca da informacao: protecéo da informag&o contra ameacas
para garantir a continuidade das atividades do Tribunal e minimizar os riscos;

IX — usuario externo: qualquer pessoa fisica ou juridica que tenha acesso,
de forma autorizada, a informagdes produzidas ou custodiadas pelo Tribunal e que ndo
sgja caracterizada como usuario interno;

X — usuério interno: qualquer servidor, prestador de servico, estagiario ou
qualquer outro colaborador que tenha acesso, de forma autorizada, a informagoes
produzidas ou custodiadas pelo Tribunal.

Art. 3° A seguranca da informagdo no Superior Tribunal de Justica
abrange aspectos fisicos, tecnologicos € humanos e orienta-se pelos principios da
confidencialidade, disponibilidade e integridade.

Secao Il

Do Uso dos Recur sos de Tecnologia da I nformacgao

Art. 4° Os recursos de tecnologia da informacdo disponibilizados nas
unidades do Tribuna destinam-se, exclusivamente, ao atendimento das necessidades do
Servico.

§ 1° E proibida a utilizaci dos recursos de tecnologia da informagio
disponibilizados pelo Tribunal para acesso, guarda e divulgagdo de material incompativel
com ambiente do servigo, que viole direitos autorais, ou que infrinjaa legisagdo vigente.

§ 2° E vedada a instalagio de recursos de tecnologia da informag&o que
nédo tenham sido homol ogados e/ou adquiridos pelo Tribunal.

Art. 5° Compete a Secretaria de Tecnologia da Informacéo e
Comunicagdo - STI prover e controlar 0 uso dos recursos de tecnologia da informacéo,
tendo em vista os requisitos de seguranca, estabilidade, confiabilidade e padronizagcdo do
ambiente computacional.

Art. 6° Aos usuarios sdo fornecidos mecanismos de identificagéo,
autenticacdo e autorizagcdo baseados em conta e senha e/ou certificagéo digital, de uso
pessoa e intransferivel, vedada sua divulgacéo aterceiros.

8 1° Pelo uso indevido dos mecanismos de identificagdo respondem quem
permitiu ou facilitou 0 acesso e quem os utilizou.

§ 2° O acesso aos recursos de tecnologia da informacdo é concedido
mediante solicitagdo de titular de unidade do Tribunal a Secretaria de Tecnologia da
Informacéo e Comunicagéo.

8 3° Todas as operagdes realizadas com uso dos recursos de tecnologia da
informag&o serdo registradas para fins de auditoria.
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8§ 4° A Secretaria de Gestéo de Pessoas deve comunicar imediatamente a
Secretaria de Tecnologia da Informagéo e Comunicagdo as movimentacgoes, afastamentos
e dedigamento de servidores e estagiarios do Tribuna para fins de dteracdo nas
permissies de acesso aos recursos de tecnologia.

8 5° Os titulares das unidades do Tribunal devem pessoa mente redlizar,
guando possivel, ou solicitar imediatamente a Secretaria de Tecnologia da Informagéo e
Comunicacdo a dteracdo nas permissdes de acesso aos recursos de tecnologia dos
servidores, estagiarios e prestadores de servico sob sua responsabilidade, sempre que
houver necessidade e quando ocorrer violagdo do disposto nesta resolucao.

8 6° A Secretaria de Tecnologia da Informagdo e Comunicacdo redlizaréa
as alteraces nas permissdes de acesso no mesmo dia do recebimento da demanda, ou até
0 expediente seguinte no caso de chamados abertos apés as 16h, dando imediata ciéncia
a0 demandante quanto a efetivacdo do procedimento.

Seco 11

Do Comité Gestor e da Comissdo Técnica de Segur anca da | nformacéo

Art. 7° Ficam criados o Comité Gestor e a Comissdo Técnica de
Seguranca da Informagéo.

§1° O Comité Gestor de Seguranca da Informacdo (CGSl), colegiado de
natureza consultiva e de cardter permanente, tem por objetivo estabelecer modelo de
gestdo que permita a criacdo e a manutencdo de um Sistema de Gestéo de Seguranca da
Informagao (SGSI) apoiado pela Politica de Seguranca, Normas e Procedimentos.

8§ 2° A Comissdo Técnica de Seguranca da Informacdo (CTSI), de
natureza executiva e subordinada ao Comité Gestor de Seguranca da Informacéo, tem por
objetivo implantar, manter e operaciondizar o Sistema de Gestéo de Seguranca da
Informagao (SGSI).

Art. 8 O Comité Gestor de Seguranca da Informacéo (CGSI) sera
composto pelo Diretor-Geral da Secretaria do Tribuna (Coordenador), pelo
Secretario-Gera da Presidéncia e pelos titulares das seguintes unidades:

| — Assessoriade Modernizacdo e Gestéo Estratégica;
Il — Assessoria Juridica;

[11 — Secretaria de Administracéo;

IV — Secretaria de Comunicagdo Socidl;
V — Secretaria de Controle Interno;

V| — Secretaria de Documentaco;

VI — Secretaria de Gest&o de Pessoas,
VIl — Secretaria de Gestéo Predidl;

| X — Secretaria de Jurisprudéncia;

X — Secretaria de Orgamento e Financas;
X1 — Secretaria de Seguranca;
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X1l — Secretaria de Servicos Integrados de Salde;

X1l — Secretaria de Tecnol ogia da Informagéo e Comunicagéo;
X1V — Secretaria dos Org&os Julgadores;

XV — Secretaria Judiciaria.

§ 1° As reunides ordinérias do CGSI seréo redizadas semestralmente com
guérum minimo de nove membros, incluido o Coordenador.

§ 2° Poder@o ser redlizadas reunides extraordinérias sempre que forem
convocadas por seu Coordenador.

§ 3° O trabalho do CGSI se dard sem prejuizos das atribuigdes ordinérias
de seus membros e ndo implica, em nenhuma hipdtese ou a quaquer titulo, remuneracéo
complementar.

Art. 9° A Comissdo Técnica de Seguranca da Informacdo (CTSI) sera
integrada por servidores indicados pelas seguintes unidades do Tribunal:

| — Secretaria de Tecnologia da Informagéo e Comunicagdo — trés
membras,

I — Secretaria de Seguranca — um membro;

[1l — Secretaria de Documentacdo — um membro;

IV = Secretaria Judiciaria— um membro;

V — Secretaria dos Orgéos Julgadores — um membro.

8 1° O coordenador da Comissdo Teécnica sera definido entre os
integrantes da Secretaria de Tecnologia da Informagdo e Comuni cacéo.

8 2° As reunifes da CTSI serdo realizadas com quérum minimo de quatro
membros sempre que convocadas por seu Coordenador.

§ 3° O trabalho da CTSI se dard sem prejuizos das atribuigdes ordinérias
de seus membros e ndo implica, em nenhuma hipotese ou a qualquer titulo, remuneracdo
complementar.

8 4° A designagdo dos integrantes da comissdo técnica sera realizada pelo
Diretor-Geral, mediante indicacéo dos titulares das unidades mencionadas no capui.

Secdo 1V
Das Competéncias e Responsabilidades

Art. 10. Compete ao Comité Gestor de Seguranca da Informacao:

| — definir modelo de gestdo de seguranca da informacdo e fomentar sua
aplicacéo;

Il — propor metas e agdes corporativas em seguranca da informagao;

[11 — definir critérios e parametros de avaliacdo de conformidade da gestéo
e execucao de servigos de seguranca da informagéo;

IV — definir critérios, gerenciar e avaliar os resultados de auditorias de
conformidade de seguranca da informacao e de aspectos legais relacionados a protecéo
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das informacbes do Tribunal;

V — definir agdes permanentes de divulgacdo, treinamento, educacéo e
conscientizagdo dos usuarios em relacdo aos conceitos e as préticas de seguranca da
informacao;

V1 — propor a elaboracéo e arevisdo de politicas, normas e procedimentos
inerentes a seguranca da informacao.

Art. 11. Compete a Comissao Técnica de Seguranca da Informagao:

| — implantar, manter e operacionalizar o Sistema de Gestdo de Seguranca
daInformagéo (SGS);

Il — elaborar e submeter a Secretaria do Tribuna estudos sobre
planejamento, controle, politicas e agdes de seguranca da informagao;

Il — elaborar e submeter & Secretaria do Tribunal proposta de normas e
procedimentos complementares a esta Politica de Seguranca da Informacéo;

IV — coordenar e acompanhar aimplementacéo de agdes sobre seguranca
dainformacao;

V — monitorar e avaliar periodicamente as praticas de seguranca da
informacdo adotadas pelo Tribunal;

VI — apoiar as unidades do Tribuna na ado¢do de medidas que garantam
a continuidade das suas atividades e o retorno a situagdo de normalidade em caso de
incidente em seguranca da informagao;

VIl — coordenar acOes permanentes de divulgagdo, treinamento, educacdo
e conscientizagdo dos usuérios em relagdo aos conceitos e as préticas de seguranca da
informac&o, com apoio das demais unidades do Tribunal.

Art. 12. Compete ao gestor da informagéo:

| — adotar critérios de classficacdo e procedimentos de acesso as
informacdes, observados os dispositivos legais e normas internas referentes ao sigilo e a
outros requisitos de classificacéo;

Il — propor regras especificas para o uso das informagoes.
Art. 13. Compete ao custodiante da informagéo:

| — zelar pela seguranca da informagdo sob sua custodia, conforme os
critérios definidos pel o respectivo gestor da informacao;

[l — comunicar tempestivamente ao gestor da informacdo situagcdes que
comprometam a seguranca das informagdes sob sua custodia;

1l — comunicar a0 gestor eventuais limitagbes ao cumprimento dos
critérios definidos para seguranca da informacao.

Art. 14. Compete as unidades do Tribunal:

| — implementar e acompanhar acOes da politica de seguranca da
informagao;

Il — colaborar na conscientizacdo dos usu&rios internos em relacdo aos
conceitos e as préticas de seguranca da informacao;

I11 —incorporar aos processos de trabal ho préticas inerentes & seguranca da
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informacao;

IV — adotar as medidas administrativas necess&rias para que sgam
aplicadas acdes corretivas nos casos de violagdo a politica de seguranca da informagéo
por parte dos usuariosinternos.

Art. 15. Os usu&riosinternos devem zelar pela seguranca das informactes
a que tenham acesso e comunicar a0 Comité Gestor de Seguranca da Informacéo os
incidentes de que tenham conhecimento.

Secao V

Das Disposicoes Finais

Art. 16. O acesso e a classficagdo das informagbes produzidas ou
custodiadas pelo Tribunal sdo os estabelecidos na regulamentacéo interna da Lei de
Acesso alnformagao.

Art. 17. As informacfes produzidas por usuarios, no exercicio de suas
fungdes, sdo patriménio intelectual do Tribunal e ndo cabe a seus criadores qualquer
formade direito autoral.

Paragrafo Unico. Quando as informagdes forem produzidas por terceiros
para uso exclusivo do Tribunal, a obrigatoriedade do seu sigilo deve ser estabelecidaem
instrumento adequado.

Art. 18. As normas relacionadas a seguranca da informacdo editadas pelo
Tribunal deveréo observar as disposi¢des estabel ecidas nesta resol ucéo.

Art. 19. A inobservancia dos dispositivos desta resolucéo pode acarretar,
isolada ou cumulativamente, nos termos dalei, sancbes administrativas, civisou penais.

Art. 20. Ficarevogada a Portaria n. 25 de 1° de fevereiro de 2008.
Art. 21. Esta resolugéo entraem vigor na data de sua publicagéo.

Ministro FRANCISCO FALCAO
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